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LEGEA nr. 362 / 2018 stabileste cadrul juridic si institutional, mdsurile si mecanismele necesare
n vederea asigurarii unui nivel comun ridicat de securitate a retelelor si sistemelor informatice. Printre
articolele esentiale ale legii, operatorilor de servicii|esentiale le revine anumite obligatii in scopul
asigurarii securitatii retelelor si sistemelor informatice.
Astfel, conform legii, Romgaz, trebuie sa implementeze masuri tehnice si organizatorice adecvate si
proportionale pentru indeplinirea cerintelor minime de securitate in domenii precum: Guvernanta de
securitate, Protectia retelelor si sistemelor informatice, apararea cibernetica si rezilienta serviciilor.

De asemenea existd obligatia legala de a preveni si minimiza impactul incidentelor care
afecteazd securitatea retelelor si a sistemelor informatice utilizate pentru furnizarea acestor servicii
esentiale, cu scopul dea asigura continuitatea serviciilor respective §i de a notifica la DNSC
(Directoratul National de Securitate Cibernetica) incidentele cu un impact semnificativ.

Serviciile de audit informatic de tip penetration testing sunt cea mai eficientd metoda de
evaluare a securitatii unei infrastructuri IT, prin ?nce{'carea in conditii de siguranta de a identifica si
exploata vulnerabilitatile sistemului, inclusiv defectel}e sistemelor, retelelor, serviciilor si aplicatiilor,
configuratiile necorespunzitoare si chiar comportamentul riscant al utilizatorilor finali.

Tncepand cu data de 14 mai 2021, in baza Deciziei 5401/II/A a Directorului General al Centrului
National de Rdspuns la Incidente de Securitate Ciberneticd-CERT-RO, SNGN Romgaz SA a fost inscrisa
in Registrul Operatorilor de Servicii Esentiale (ROSE). !

Activitdtile de audit de securitate necesare conformititii cu Legea 362/2018 respectand
cerintele Ordinului nr. 1323 / 2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securitatii retelelor si sistemelor informaitice aplicabile operatorilor de servicii esentiale
sunt: :

a) activitati speciale:

i) Auditul de penetrare sau testarea de penetrare [AS4]
b) activitdti comune: :

i) Auditul arhitecturii [AS1]

ii) Auditul de configurare {AS2]

iii) Auditul securitatii organizatiei [AS
c) Activitati mixte :

i) Auditul sistemelor de control industrial [AS6]
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Astfel Romgaz doreste sd achizitioneze urmatoarele servicii:
1. Servicii de audit de securitate in conformitate cu cerintele din Legea 362 / 2018
2. Servicii de audit informatic de tip penetration testing pentru identificarea si evaluarea
vulnerabilitatilor si riscurilor informatice |

Avand minim urmatoarele caracteristici:

1. Servicii de audit de securitate in conformitate cu cerintele din Legea 362 / 2018

n conformitate cu art. 10 alin. (4) din Legea nr. 362/2018 termenul de conformare a operatorilor
de servicii esentiale privind implementarea masurilor tehnice de securitate este de 6 luni de la data
intrarii in vigoare a normelor tehnice privind cerintele de securitate si notificare ori, dupa caz, de la
data Tnscrierii in Registrul operatorilor de servicii esentiale.

Pentru implementarea cerintelor minime de secixritate in retelele si sistemele informatice care
asigurd furnizarea serviciilor esentiale ori furnizeaza serviciile digitale identificate in temeiul “Legii NIS”
dar si pentru desfdsurarea activitatii de audit de securitate a retelelor si sistemelor informatice
apartinand operatorilor de servicii esentiale sau furnizorilor de servicii digitale, DNSC a aprobat Lista

standardelor si specificatiilor europene si internatio
servicii esentiale si furnizorilor de servicii digitale,
sistemelor informatice (Decizia nr. 88/2020 privind
europene si internationale) Tn implementarea Cerint
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nale care este aplicabila atat operatorilor de
cat si auditorilor de securitate a retelelor si
aprobarea Listei standardelor si specificatiilor
elor minime de securitate, grupate pe domenii




care includ cerinte si activitati specifice, abordarea tre
securitate trebuie privite in ansamblu, ludnd in con
eficientd si cronologica.

Pentru implementarea cu succes a cerintelor si o
asigurarea conformitatii, este criticd implicarea pers
coordonarea responsabilului NIS, atat prin constientiz
prin instruire continua.

Procesele si procedurile interne create (cons
implementarea acestora insotite de masuri tehnice (¢
asumate la nivelul managementului OSE (Operator
externe si prin testarea si evaluarea periodica.

buie sa fie globala si nu secventiald: masurile de
siderare corelarea lor pentru o implementare

btinerea unor asigurari rezonabile cu privire la
onalului operatorului de servicii esentiale sub
area rolului si responsabilitdtilor acestora, cat si

derate controale administrative), precum si
onsiderate controale tehnice) sunt verificate si
de Servicii Esentiale): prin audituri interne si

n cadrul auditului de conformitate vor fi revizu
domenii (Guvernantd, Protectie, Aparare ciberneticéi

ite 58 de cerinte de securitate, grupate pe 4
Rezilientd) asa cum sunt acestea impuse prin

Ordinul nr. 1323/2020 si inspectarea fizicd a amplasamentelor echipamentelor.

Auditul de conformitate a securitatii cibernetice e
evaluare sistematicd a tuturor politicilor, procedurilor

ste o activitatea prin care se realizeaza o
si masurilor de protectie implementate la

nivelul retelelor si sistemelor informatice in vederea identificirii disfunctiilor si vulnerabilitatilor si a
furnizarii unor solutii de remediere a acestora prin raportare la cerintele Ordinului 1323/2020.

Obiectivele auditului sunt stabilite in conformitate cu
v se verificd dacd au fost identificate corect rete

legislatia aplicabild, dupa cum urmeaza:
lele si sistemele informatice de auditat, precum

si interdependentele externe ale retelelor si siistemelor informatice;

v
v

se revizuie decizia si mapa de acreditare; ‘
se verifica plauzibilitatea metodologiei/tehn
implementate n vederea gestiondrii riscurilor
se identifica existenta si se determina eficac
cum sunt acestea specificate in legislatie si st
Servicii Esentiale);

V' seidentific3 existenta si s3 determin3 eficacit
pentru serviciile esentiale identificate in cadrul SNGN
Tehnicile de audit implicate in timpul misiunii includ:

v
producdtor, mecanisme, observarea directi a
Interviuri cu persoanele responsabile de exec
proces.
Testarea prin care se asigura ca rezultatul unt

v

v

1.1. Auditul arhitecturii [AS1]

Consta in verificarea conformitatii masurilor de
implementarea dispozitivelor hardware/software ir
minime de securitate si politicile interne ale operato
interconectdrile cu retele terte, inclusiv Internetul;

1.2. Auditul de configurare [AS2]

Consta in verificarea implementarii masurilor de

icilor utilizate, precum si masurile de control
operationale identificate;

tatea politicilor si procedurilor de operare asa
andardele adoptate de citre OSE (Operator de

atea controalelor tehnice.

Romgaz SA

Examinare: politici, proceduri, instructiuni de lucru, cerinte din bune practici sau de la

unui proces/activitate.
utarea unei activitati sau managementului unui

1i proces este cel declarat si asumat.

securitate legate de alegerea, pozitionarea si

1 retelele si sistemele informatice, cerintele

rului economic. Auditul se va realiza si pentru

securitate in conformitate cu stadiul tehnicii,

cerintele minime de securitate si politicile de securitate in ceea ce priveste configuratia dispozitivelor
hardware/software componente ale retelelor si sistemelor informatice. Aceste dispozitive sunt de

y




tipul echipamente de retea, sisteme de operare (server sau statie de lucru), aplicatii sau produse de
securitate;

1.3. Auditul securitatii organizatiei [AS5]

Consta in auditul organizatiei cu privire la securitatea logic3 si fizic3 si urmareste sd se asigure ci
politicile si procedurile de securitate definite de operatorul de servicii esentiale:
a) sunt conforme cu nevoile de securitate ale operatorului economic auditat, nivelul
tehnologic si standardele in vigoare; |
b) completeaza corect masurile tehnice implementate;
c) sunt puse efectiv in practica.

1.4. Auditul sistemelor de control industrial [ASG]

Consta in evaluarea nivelului de securitate al unui sistem de control industrial si a dispozitivelor
de control asociate. Evaluarea de securitate presupune aplicarea activitatilor de audit de la 1.1 la 1.3.

1.5.Livrabile

Prestatorul trebuie s3 intocmeasca un Raport de éudit de securitate a infrastructurii
informatice ce trebuie sd cuprindd minim urmatoarele elemente:
descrierea sistemelor auditate; ‘
descriere amenintari si vulnerabilitatig identificate;
analiza de risc aferenta amenintarilor identificate;
analiza riscurilor implicate de activiﬁate, a posibilelor vulnerabilitati ale sistemului
informatic auditat si a masurilor de reducere a riscurilor asociate;
recomandari privind reducerea nivelului de risc (plan de masuri);
evolutia nivelului de risc dupa aplicarea contramasurilor propuse;
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2. Servicii de audit informatic de tip penetration testing pentru identificarea si evaluarea
vulnerabilitatilor si riscurilor informatice

Serviciile de audit informatic de tip penetration testing sunt cea mai eficientd metod3 de evaluare
a securitdtii unei infrastructuri IT prin incercarea in conditii de siguranta de a identifica si exploata
vulnerabilitatile sistemului, inclusiv defectele sustemelor retelelor, serviciilor si aplicatiilor,
configuratiile necorespunzatoare si chiar comportamentul riscant al utilizatorilor finali. n comparatie
cu scanarea vulnerabilitatilor (care face parte din orice test de penetrare), aceastd abordare va elimina
orice rezultate fals pozitive, iar procesul de atenuare va fi simplificat dintr-o perspectiva tehnica si din
punctul de vedere al resurselor.

Analiza tehnica a securitatii sistemelor informatice existente in cadrul SNGN Romgaz SA trebuie
efectuatd prin derularea de teste de securitate efectuate din perspectiva unui atacator (extern) prin
care sa fie identificate eventualele brese de securitate, cat si riscurile la care este supusa reteaua
informatica prin prisma acestora.

Prin testarea securitdtii sistemelor informatice a SNGN Romgaz SA trebuie s fie asigurats
identificarea posibilelor vulnerabilitdti existente la nivelul sistemelor hardware, bazelor de date si
aplicatiilor software incorporate, furnizand echipelor care asigurd operarea, intretinerea si
dezvoltarea acestora recomandari/informatii destinate remedierii vulnerabilitatilor identificate.




Prestatorul trebuie sd efectueze testele de penetrare “pentest” prin evaluarea securitatii
sistemelor informatice ale SNGN Romgaz SA prin simularea de atacuri informatice, prin exploatarea
vulnerabilitatilor existente si cunoscute. Prestatorul trebuie si demonstreze exploatabilitatea
vulnerabilitatilor identificate. Procesul trebuie sa implice o analizd activd a sistemelor informatice
pentru orice vulnerabilitati existente care ar putea rezulta din configuratia inadecvata si din brese
cunoscute sau necunoscute, hardware si software.

Prin efectuarea testelor de penetrare expertii de securitate ai Prestatorului trebuie s3 analizeze
comportamentul sistemelor informatice ale SNGN Romgaz SA in contextul diferitelor atacuri
informatice, fiind analizate inclusiv vulnerabilitatile care pot exista in aplicatiile dezvoltate sau
utilizate. Testele de penetrare complete trebuie sd |cuprinda atat teste automate cat si manuale.
Testele automate trebuie s3 identifice erori de programare in aplicatiile utilizate si trebuie sa fie
efectuate cu ajutorul unor programe specializate (vulnerablhty scanners, fuzzers, code scanners, etc).
Testele manuale trebuie si analizeze aspecte ale aplicatiilor care necesita intuitia umana,
identificandu-se erori logice de programare si vor anallza si confirma sau infirma rezultatele testelor
automate.

n conformitate cu cerintele din LEGEA nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor irf)formatice, REGULAMENTUL din 22 martie 2021
pentru atestarea si verificarea auditorilor de securitate ciberneticad si Ordinul nr. 1323 / 2020 pentru
aprobarea Normelor tehnice privind cerintele minime de asigurare a securitdtii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentialé, auditurile necesare sunt:

2.1.Auditul de penetrare sau testarea de penetrare [AS4]

Constd Tn identificarea vulnerabilitdtilor din retelele si sistemele informatice si verificarea
posibilitatilor de exploatare a acestora, precum si a impactului exploatarii acestora asupra retelei, in
conditiile reale ale unui atac cibernetic asupra retelel@r si sistemelor informatice.

Activitatea de audit poate fi desfasurata fie din afara retelei (in special din internet sau din reteaua
interconectatd a unei terte parti), fie din interiorul retelei si reprezintd o activitate care trebuie
efectuatd in complementaritate cu alte activitati de audit pentru a le imbunatiti eficacitatea sau
pentru a demonstra fezabilitatea exploatérii vulnerabilitdtilor descoperite.

Tn functie de tipul de sistem vizat, se vor efectua teste specifice in conformitate cu standardele de
securitate relevante: |
Activitatile realizate pentru testele de penetrare la nivelul retelei
Activitdtile realizate pentru testele de penetrare la nivelul aplicatiilor web
Activitdtile realizate pentru testele de pehetrare la nivelul infrastructurilor IT/OT
Activitatile realizate pentru testele de penetrare la nivelul aplicatiilor mobile {(Android /
i0S) ~
Activitatile realizate pentru testele de penetrare la nivelul infrastructurilor Cloud
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2.2. Activitatile realizate pentru testele de penet}are 1a nivelul retelei

La nivelul retelei, vor utiliza tehnici specifice in conformitate cu standardele de securitate
nationale si internationale reprezentate pentru:
Recunoastere
Testele firewall-ului
Identificarea serviciilor disponibile :
Obtinerea accesului neautorizat la credentnale
Expunerea unor date sensibile pe motoarele de cautare sau pe internet
Analiza specifica a vulnerabilitatii sistemelor din domeniul de aplicare

0
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2.3.

Identificarea punctelor slabe ale arhitecturii

Identificarea punctelor slabe in‘implementare / configurare

Identificarea deficientelor in proiectarea si implementarea politicilor de securitate
Evaluarea proiectdrii si implementarii VPN si a politicilor de acces la distanta

Exploatarea vulnerabilitatilor specifice serviciilor expuse extern

Cracking al principalelor conturi identificate folosind dictionare / tehnici de tip brute force
/ tehnici hibride / atacuri spray
Atacurile de tip Man-in-the-Middle
Identificarea a portilor de acces la distanta nesigure (backdoors)
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Activititile realizate pentru testele de penetrare la nivelul aplicatiilor Web

La nivelul aplicatiilor web, auditorul va utiliza tehnici specifice pentru a identifica urmatoarele
categorii de vulnerabilitati, in conformitate si cu standardul OWASP WSTG.
Pentru a pastra sensul tehnic al activitatilor realizate, ce este imposibil de reprodus in limba romana
datorit3 lipsei unui nomenclator standard avizat, rapoartele se vor prezenta aceste elemente in limba

engleza:
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Input Validation Attacks

Access Control Attacks

Authentication & Session

Cross Site Scripting (XSS)

Error Treatment / Sensitive Data Leakage

Cracking of credentials

Injection of arbitrary code

Insecure Object References with LFI/RFI (LocéI/Remote File Inclusion)
Overflows

RCE (Remote Command Execution) :

Encryption and storage of information during application execution
Setting errors in the applications and infrastr@;cture

Horizontal escalation of privileges |

Vertical escalation of privileges

Predisposition and behavior in case of a Demal of Service (DoS) attack
Public vulnerabilities of Common Gateway Interface (CGl)
Inter-Domain Attacks (CSRF)

Application specific vulnerabilities

Application scanning with automated tools

Enumeration technique

Attacks on business logic

Cryptography / Encryption attacks

Framework-related attacks

Non-validated forwardings

Obtain unauthorized access by exploiting vulnerabilities
Consolidation of acquisitions

Removal of traces of the attack and other ev»dence of access
Specific tests for the Web Services

Lista de mai sus va fi dezvoltatd sau adaptata aplicatiilor aflate in scopul auditului, pe baza
rezultatelor si observatiilor obtinute in primele etape din audit. La nivel macro, orice test nou va face

parte in cel putin una dintre categoriile de mai jos:

v

Strangerea de informatii
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2.4,

Testarea proceselor de Configurare, Implementare, Instalare si Actualizare
Testarea managementului identitatii
Testarea autentificarii

Testarea autorizdrii

Testarea managementului sesiunii
Testarea validarii datelor

Erori de manipulare

Criptografie :
Testarea logicii fluxurilor operationale si de business
Testarea pe partea clientului

Activititile realizate pentru testele de penetrare la nivelul infrastructurilor IT/OT

La nivelul infrastructurilor IT/OT, se vor utiliza tehnici specifice in conformitate cu standardele de
securitate nationale si internationale reprezentate pentru:
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2.6.

v
v
v

.5.

Recunoastere

Scandri de retea ‘

Scaneaza statii de lucru, servere si alte sisteme

Scanari retele WIFI |

Maparea vulnerabilitatilor dupd risc si impjact potential in conformitate cu standardele
internationale si intelegerea specialistilor nostri cu privire la riscurile companiei

Maparea platformelor, erorilor software si configuratiilor neadecvate

Identificarea vulnerabilititilor cunoscute de tip CVE (Common Vulnerabilities and Exposure)
Masurarea efectelor ‘

Eliminarea rezultatelor de tip false positive

Activitatile realizate pentru testele de penetrare la nivelul infrastructurilor Cloud sau
Datacenter

Recunoastere

Teste de penetrare specifice in functie de tipul infrastructurii (exemplu Saas, 1aaS sau PaaS)
Vulnerabilitdti in arhitecturd, design si modelarea amenintarilor

Puncte slabe in stocarea si protectia datelor

Teste de penetrare in functie de modul de orchestrare al serviciilor sau / si infrastructurii (eg.
masini virtuale, containere, kubernetes)

Teste de penetrare specifice comunicatiilor prin API

Evaluarea politicilor de securitate si a configuratiilor sistemului Cloud

Teste de penetrare specifice retelelor si infrastructurilor Cloud, in functie de furnizor

Livrabile

Plan de testare; :

Planul de actiuni (SOW — State of Work);

Rapoarte de test care vor include toate problemele si vulnerabilitdtile detectate pe parcursul
testarii, catalogate in functie de gravitatea lonf;

Rapoarte de analizd, contindnd analiza rezultatelor testelor efectuate in care trebuie si fie
identificate si incluse recomanddri de remediere contindnd cele mai bune
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v

actiuni/masuri/metode ce trebuie
micsorarea riscului generat de vulnerabilitatil
Rapoartele furnizate de prestator trebuie sd f

intreprinse/luate/folosite pentru eliminarea

e detectate.
e structurate In doua parti distincte: partea

executiva si partea tehnicd. Partea executiva trebuie sd contina descrierea pe scurt a

problemelor si vulnerabilitdtilor identificate s
diagrame, grafice sau harti). Partea tehnica tr
problemele si vulnerabilitatile identificate.

Partea tehnica trebuie sa contina cel putin ur

trebuie sa utilizeze metode grafice (cel putin
ebuie sa detalieze din punct de vedere tehnic

matoarele capitole:

sau

Sumar executiv;

Obiectivele si scopul evaluarii;
Prezentare succinta a metodologiei utilizate Tn cadrul testarii;

Descrierea contextului in care s-a desfasurat testarea;

Prezentarea individuald a vulnerabilitatilor descopente dupd cum urmeaza:
descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitdtii si probabilitatii;

calcularea riscului;

contramasuri recomandate pentru remediere.

Alte detalii si recomandari; «

Anexa cu lista testelor de securitate efectuate,

O 0O 0O O O O

Recomandarile de remediere a problemelor si vUInerabiIitétilor identificate trebuie s cuprinda
cele mai bune actiuni/mdsuri/metode ce trebuie ?ritreprinse/luate/foIosite pentru eliminarea sau
micsorarea riscului generat de problemele si vulnerabilitatile detectate precum si recomandan si
propuneri de implementare ale acestora. |

3.

Principalele tehnici si metodologii folosite

Tehnicile si metodologiile utilizate pentru identiﬁcarea si evaluarea vulnerabilitdtilor se bazeaza
pe cele mai bune practici din domeniu, la nivel international, incluzénd, dar fara a se limita la:

v

v

<
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LEGE nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice

REGULAMENT din 22 martie 2021 pentru atestarea si verificarea auditorilor de securitate
cibernetica ‘

Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securitatii retelelor si sastemelor informatice aplicabile operatorilor de servicii
esentiale.

information Systems Audit and Contro! Association —
Penetration Testing Framework

Penetration Testing Execution Standard

OWASP

LSSEINIS - Listei standardelor si specificatiilor europene si internationale publicata in DECIZIA
nr. 88 din 30 aprilie 2020

ISACA

Pasi pentru un test de penetrare:

v
v

v
v

Interactiunea inainte de incepere a proiectului

Identificarea si stabilirea perioadei de realizare a testului de penetrare ( cu aviz din partea
Beneficiarului)

Colectarea informatiilor

Threat Modeling
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l

Analiza Vulnerabilitatilor (Autorizatie, Logica de Business, Validarea datelor, Security
Management, Managementul erorilor, Cripti grafie, Client Side, Validarea input-urilor)
Exploatarea, Post Exploatare si Escaladarea §rivilegiilor

Raportare & Remediere, Eliminarea dovezilor

Raportare & Remediere

Toate rezultatele si concluziile colectate in timpul serviciilor de testare vor fi detaliate intr-un
raport cuprinzator care va contine:
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Limitari in ceea ce priveste dezviluirea si utilizarea acestui raport
Introducere generala ‘

Rezumat executiv

Metodologie si domeniu de aplicare

Teste efectuate

Vulnerabilitatile identificate:

- Lista, distributia si riscul fiecdrei vulnerabilitati

- Descriere generala

- Descriere tehnica

- Severitatea si analiza probabilitstilor

- Calculul riscului

- Contramasuri si referinte

Raport detaliat cu privire la fiecare vulnerabilitate

Concluzii ‘

- Recomandari generale

- Masuri generale de prevenire a vuinerabilitatilor similare pentru viitor
- Remediere

La final, se vor verifica si confirma eliminarea riscurilor raportate, dupd ce Beneficiarul va

implementa masurile recomandate in raportul testului.
De asemenea, la sfarsitul testului, toate dovezile obtinute vor fi arhivate prin metode standard
care sunt considerate sigure din perspective tehnice ce fac referire la aceste servicii.

5.

Certificari Prestator

Certificdrile pe care Prestatorul ce va realiza serviciile de audit prezentate mai sus trebuie sa
indeplineascd minim urmatoarele:

v
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Auditor acreditat pe Lista auditorilor IT gestionat de ADR, pentru procedura prevazuta la
OMCSI 553/2019

Prestatorul este fnregistrat in Registrul national al auditorilor de Securitate cibernetic
gestionat de Directoratul National de Securitate

Trusted Introducer (Ti)

SR EN 150 9001:2008

SR EN 150 20000-1:2011

SR EN 150 lIEC 27001:2013

Certificari auditor

Echipa auditorilor trebuie sa fie alcituitd din experti care s3 aibd minim urmétoarele certificiri:

v

GIAC Certified Incident Handler (GCIH)
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Certified Incident Handler (ECIH)

GIAC Certified Detection Analyst (GCDA).

GIAC Advisory Board
Splunk Core Certified User
Certified Penetration Testing Consultant by M

Certified Secure Web Application Engineer by,

Certified Ethical Hacker {(CEH)

CompTIA PenTest+

Understanding of Cisco Network Devices
Understanding Cisco Network Security
OSCE - Offensive Security Certified Expert
OSCP - Offensive Security Certified Profession
OSWP - Offensive Security Wireless Professio
CISA - Certified information Systems Auditor
CISSP - Certified Information Systems Security
LPIC-1 - Linux Professional Institute Certificate
LPIC-2 - Linux Professional Institute Certificate
ICWOD - Introduction into Cyber Warfare and
eCPPT - Certified Professional Penetration Tes
eWPT - Certified Web Penetration Tester

ile2
Mile2

al
nal

Professional

2 ]

2 2

Operations Design
ster

WSNIC - Windows Server 2008 Network Infrastructure Configuration

GPEN - GIAC Penetration Tester
1S017799 Implementation Course

CISM- Certified Information Security Manager

1SO27001 Lead Auditor Course

CGEIT - Certified in the Governance of Enterprise IT
CRISC - Certified in Risk and Information Systems Control

Comptia Security+
CompTIA Linux+ ‘
CIPM - Certified Information Privacy Manager

CDPSE - Certified Data Privacy Solutions Engineer (COBIT si ITIL Foundation)




Serviciul Telecomunicatii
~cod CPV 72810000-1

ANEXA nr. ...... [...... 1o Caietul de sarcini nr. 1CLIK. // 74.23. d@@

informatice in conformita

Nr. de inregistrare 11724 /20.03.2024

CERINTE DE SECURITATE SI SANATATE N MUNCA PENTRU ACHIZITIA
Servicii de audit informatic pentru idejltificarea si evaluarea vulnerabilitiitilor si riscurilor

e cu Legea 362 / 2018 (NIS)

1. Documente obligatorii in faza de adjudecare si ulterior, Ia livrarea produselor sau prestarea

serviciilor/lucririlor

1.1 Pentru serviciile desfisurate pe amplasamente apartinind S.N.G.N. Romgaz S.A.

X
O
a

(]

1.3 Cerinte obligatorii la finalul contra

3.1 Pentru servicii:

7 Director Resurse Umane

Lista cu persoanele care presteazi serviciile (actualizata);
Autorizatiile operatorului econoemic prevazute de legislatia specifica (...);

Autorizatiile personalului pentru mes

eriile/profesiile previzute de legislatia specificd (lucru

in mediu exploziv si/sau ISCIR si/sau electricieni, ...);
Autorizatiile echipamentelor de munci emise conform legislaiei specifice (lucrul in medi
exploziv si/sau ISCIR, ...) — prezentate la accesul pe amplasamente apartinind S.N.G.N

Romgaz S.A.;

Verificiri metrologice pentru echipamentele utilizate de prestator - vor fi prezentate I

Planul de securitate gi siniitate, confo

" momentul accesului In incinta SNGN Romgaz SA;

rm HG 300/2006 (elaborat de proiectant);

Expertiza tehnic3 in eventualitatea incadririi in conditii speciale de muncd a personalului di

cadrul Romgaz, pentru activitatea de fo
altele NU ESTE CAZUL

raj;

ctului

O Prezentarea Planului de securiﬁ

ate si sandtate (actualizat), ca parte integrantd

proiectului lucririi, conform HG 300/2006, - ptr. servicii de proiectare lucrri;

0 altele

NU ESTE CAZUL

|
|
|




Catre: Serviciul Telecomunicatii

ANEXA nrpg/ la Caietul de sdrcini nr.10.898.14.03.2024

CERINTE DE PROTECTIA MEDI

Nr. de inregistrare:11.778/20.03.2024

ULUI PENTRU ACHIZITIA DE:

,,Servncu de audit informatic pentru identificarea si evaluarea vulnerabilitatilor si riscurilor

informatice in conformitate

. Documente obligatorii in faza de adjudecare;

NU ESTE CAZUL

. Documente obligatorii a fi prezentate de ca
de 10 zile lucritoare de la data comunicarii

NU ESTE CAZUL

. Cerinte de protectia mediului asociate aspec

NU ESTE CAZUL

cu Legea 362/2018 (NIS)”

tre ofertantul declarat castigator, in termen
rezultatului procedurii:

telor de mediu potentiale:

Data: 20.03.2024




ANEXAg la Caietele de sarcini transmise prin adresanr.: Nr. de inregistrare 11101/15.03.2024
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Nr. de inregistrare ..&:%.0.7 . [...00.0

Catre:
S.N.G.N. Romgaz S.A. - Sediu

Serviciul Telecomunicatii

Cerinte privind situatiile de urgenta la achizitia de:

»Servicii de audit informatic pentru identificarea si evaluarea vulnerabilitatilor si riscurilor informatice in
conformitate cu legea 362/2018 (NIS"’

- Nu este cazul




